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MorphoAccess® SIGMA Series Terminal 
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Safety Instructions 
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Caution with battery usage 

CAUTION: 
RISK OF EXPLOSION IF BATTERY IS REPLACED 

BY AN INCORRECT TYPE. 
DISPOSE OF USED BATTERIES ACCORDING 

TO THE INSTRUCTIONS 

�

�
����������	��������� ������!��"���!������#�

Caution with Power over Ethernet (POE) usage 

�
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USA information 
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���?����������	������������	�����������������"����� �����	��������	?��������	����������
������������� ��� ������ �������������	�� A�"�&��?� ���� �� �	� ��� ���������� �����
������������� "���� ���� ������ ��� �� ����������� ��	���� ������� �� ���	� �5�������� ���	� ���	��
�������� ������������� ��� ������ ��� ����&�	���� ������� ��?� "����� ���� #�� ����������� #��
�������� ���� �5�������� ���� ���� ��?� ���� �	��� �	� ����� ������ ��� ���� ��� �������� ����
�������������#������������������"�������	���	B�

·  ������������������������������%��$��������"�

·  ������������������������(��*���������G ��'������!�� ����%��"�

·  �������������G ��'������������� �������������� ���! �&&������&��'���������*���������
�����%��������������!"�

·  ���� �������!�������������,��������!���!��F
6������ ������&�������"�

0����!�!���(����' ���(�� ��!�*��������� ���������� �����'��������*��������$����A�����
������������"�

�

Canada information 

5�366�� /&� ��'3�� 6� /7'� 2�6�8�� 9� �//'6/&6� %&�3�  '� � �/ ��/'�3�� ���
2�6�8��


���� !�%���� ��'������*���� ��! ����� ����!�� �������2� ,�'��� �00�����!��!;�=�� ��!�*����
��10� /� ����!��!� &��� %������;�=� *���� �� ���.� ���!� �"� ���������� ��� � ()���� ��� ����
&����*��$� �*�� ���!������<� ;�=� ����� !�%���� '��� ���� � � ��� �����&�������� ��!� ;�=� �����
!�%����' �������������������&������������ !��$����� �&������������'����� ��� �!�����!�
�����������&�����!�%���"�

7�!�����! ���������!����$ ����������������!�������� '������'���������������� ���$����
�������� �&� �� ����� ��!� '�,�' '� ;��� ������=� $���� ���� �%�!� &��� ���� �����'������ (��
��! ���������!�"��


�� ��! ��� ���������� ��!��� �����&������� ��� ������ �� ���� ���� �������� ����� ��!� ����$����
��� �!� (�� ��� ������� ����� ���� �G �%������ ����������� ��� ��!����!� ��*��� ;�"�"�"�"=� ��� ����
'������������������������&���� �����& ����'' ������ ��"�

�

UL information 


���� ���! ��� ���� (���� �%�� ���!� (�� 78� ��$��!��$� P78 � �93� #������ �������� 0����'�
7����� I�0�,�1!������ I� .���!� ���� ��� ��/Q� ��!�P78� � 93A� ��*��� �%���1�������� ;��1=�
��*���0� �����&���#������ ��������1G ��'���Q�������1 !������ .���!� ���� ��� ��/Q����
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Recommendations for terminal implementation 

1%���� ������������� ���  ��G �"� 0�'���'��� ���� ��� ��� ���� *���� !�&���!� ��!� ���� (��
���!��!����������!��!�&������I���'���'���������� �� �����%���������&�����!�'�������(��
�''�!�����������$��>�(��"�

�����������''��!��&����*��$�������������&������ ��� ��& ��������������<�

·  %(���������	��((����� �2������������������&����!*������G ���!��!���!���&� �����*��-����
��G ���!����!�!���!��������������������!�� '(����&� ��G ���!����'�����"�

·  �����.��((�����	 �2�7����-��������'����!�����-��$�������������-��$�� ���"�

·  �	��((� ���-��.� ���"-���� ���������	 � 2� �������� ���� ��(���$� ��!� ��'��������
���!�!����� �����������'"�

·  �	��((�	�!�-��� �2���������������&�*�������!�!�������� ���������'�� ���"�

·  %��:���!�+����"�0��� �2����������������'�������������1���������� ������� *����������
���'���������!����2���&�$ ����������'�����"�

·  ������"�0���	 �2��� ����������'���������������&���������������

·  %�-���"�	������������"�"�0�������.��� �2����������������'������*����$�%�������(��-�
�����"�

·  %�-��:��� �����"��� �2� ����-� ���� ��*��� �������������%���&�� �&�(������� � �� �������!�
��!� ����� ������ ���� �����'� ��&���"� ������A����#����� ���� ������� ��� !�������!�� *�����
�� ��������&��'�& �!�'���������&�$ ������"�
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�� ��� ��� ��������� ��� �������� ������� ����''��!�� ��� ������$� ���� ������#�����B�
0���#�0���������'����������������&�������������#��� �������������%����'�����!�����(�!�
�������&�$ ���(���*"�

 

1�+�����,���(�����������3�������"�����	�


������%����'������'������<�

The MorphoAccess® SIGMA Series terminal itself 

���� ����� ��� ��� ���&��'� ���2��2'���� (��'������ �!���� &�������� ��� ���2��2���� (��'������
%���&����������"�"�����!����&��������!�%�! ���*���� �����������$�����&��$�������������'�����
�������(�� ��'�����$�����(��'������!����*�������� ��& �����������%�� ���� �����!� �������
���'�����!���(����;�������&��'��&�(��'��������'���� ��=�������%���&�������!������� ���$�
������&������������!���������������������!��������� !�����������'����"�

An Access Controller (3rd party product) 


������������������������'����*�������������������� �������$�����&�������!�%�! �����������
��� ��!�����"���������������������' ���(��������!�� ��������� ��!�����"�
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��� ��!�%�! ���� *��� ���� � �����>�!� ��� ������� ���� �� � ��!� ����� ��%�� ������ 7���� �.�
�����!��������2�����!�S# �����>�!�7����8���S�;����� �������*������(����!����!�����="�


��� ������#�����B� 0���#� 0������ ���'����� ��!� ���� ��� �������� ���� ��'' �������$�
�����!��$���������&�����
��F����:��$��!��.�������-� ����03@�����������<�

·  
���������#�����B�0���#�0���������'��������!��7���� �.�������������������

·  
��� ����������� ���!�� ���� !�������� ��� ���� ������#��� ��B� 0���#� 0������ ���'�����
;*�����!���������������$�����!�����������!����!�!�� ��!��$�����������*��=�

·  
���������#�����B�0���#�0���������'��������!������� ��'���$����������������������
�������������'������ ���������������!������!�;���'� ����� ���!�� ��&��'�����*�������
�����!� &��� '����������� ����������=I� ��&��� ���� ����$ ����� !�����$� *���� ����2
� ����$���!�����2��'�����*�������&���'�����,������� ���"�


�����������������������&�����$��(���#������������� �0����'��&�������� ��!�������*�����
&��� ��������� ���� �!'���������� ����# �����>�!�7����8 ���� �&� ���� ����������� ��!� �����%��
!��������&�����!�����������-���(����������������"�

An Alarm (3rd party product) 


���� ���'���� ��� ��������!� ��� ���� ������#�����B�0��� #� 0������ ���'����� ���� $�� ��
!����������"�


���������#�����B�0���#�0���������'��������!������� �''��!��������%��������#���'�
��� ����� ��� �� '������ �� ���������� ;���'����� � ���!� �  �� &��'� ���� *���� ��� ��%��$� ����
(����'� ��%��� �����!� � �� �&� '����������� ����������=� ��� !������!I� ��&��� ����
����$�����!�����$�*��������2� ����$���!�����2��'��� ��*�������&���'�����,����������"�

A Door Electric Latch or equivalent (3rd party prod uct) 


�������'�������������%���!�����������������"�
���� ���������������������*��������!��
������''��!��������%���������������&�����������$��� ��!�;�"�"��&�������!�%�! ��O��7�����.����
�����!� ��� ���� ����������� # �����>�!� 7���� 8���="� ��� �������� (��*���� ������ �*��
���'��������!�������� $����!����������"�
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Box opening 

#�� ���� (�,� ������$�� ��'�������� ������ (�� �,������!� & ��'� ���� ����������� �����$� ���
!������!������������ ����(���*"�

1,����������*����������;*����������������*�!������� ����'����=���!�-���������������� �����
������������������&��������'����������'�����!"�
��� ����*��$��&��������! ����������*����
���������������������$���&�����������������"�


��� ����������� ���������� ���%�!�!� ��� ��������<� ��� � �� ����''��!�!� &��� � ���!��
�������������;�����������(��'������'�! ����$������* ����=�

 

 

 

 

 

 

 

1�+�����,���;�&�����+�

�

  

2 

1 



MorphoAccess® SIGMA Series – Installation Guide 
 

Section 2 : General Description �
 

2014_0000000606-V5 
October 2015 

This document and the information therein are the property of Morpho. 
They must not be copied or communicated to a third party without the prior written authorization of Morpho 

21 

 

Components of the initial package 
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Terminal's front view description 
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Contactless card area 

 

Logo on cover when 
available 

Camera 

Speaker 

Biometrical 
sensor (optical) 

USB port (for 
configuration and 
settings with a USB 
mass storage) 

Sensor protection 
cap (optional, WR 
only) 

Micro 

LCD 

Touch panel 



MorphoAccess® SIGMA Series – Installation Guide 
 

Section 2 : General Description �
 

2014_0000000606-V5 
October 2015 

This document and the information therein are the property of Morpho. 
They must not be copied or communicated to a third party without the prior written authorization of Morpho 

23 

 

Terminal's rear view description 
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Battery 
installation: 
(+) in front 
of user 

Terminal 
blocks 

USB port (for 
configuration 
and settings with 
a USB mass 
storage key, or 
for installation of 
a Wi-Fi™ USB 
dongle) 

Anti-tamper / Anti-
pulling switches 

RJ 45 

Reset 
button 

POE 
(Optional – 
supplied 
separately) 

Micro SD card 
slot 

Battery 
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MorphoAccess® SIGMA Series Technical 
Characteristics 

Item Description 

#��������������'�!��� �!����&��������;�������&���&�� $�������������������!���(���=�

# �������������*�����������������'������!��*�������
*���� ��&��$������������-�;������&����'���������G � ���!�
*�������������������'������!����!��=�

� ���2&�����<��!����&������������ �������������;��� ���&�
���'���������G ����!�*�������������������'������!�� ��!��=�

���,�<������������������������-����& ����!��%���(�� ����'����
�����'�

�����������������&���� �Q�:6�#�������
� ��2�������

6�#���'����&���&�����'�$������ �����!�%�!��������

8� !����-���N������������

A��'������� ���������'�����A��'��������! �������!�<�
�!������5�$������%������������������"�
�A����6��H0�G ������������"�

������#���������������;�#�=��!) ���(���&��'��K�!�*� ����
�2?K�

.���(������������<�/�� �����;����!��!=���!� ���� ���
� �����;*���������&�������������!�������0.����!� �������
���'����="�

8�$���������� ��������!��;����!��!=���!� ������ ���;*����
�����&�������������!�������0.����!�����������'����= �

8#+F:8#+������������ �������'��������&�$ ���������!� !���������&��<�
1���������F��A����
�;�.����.�2T=�
���:�2��E�:��������8#+�;������=��:1���:�#�;�0J=���! �
:�#��;�0J=�������������%����(���
1������
����008����
80����������

���.����!��;!����!��$�
������! ���%������=�

���#�1B��-��3-�
���#�1B��870�0�;08���08/=��-��3-�
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��� ����$����� 81.�F81.���������%���������������$��� ��!�������

��*���� ����� �������3�6�.����*���� �����;�#�'���U�� 6=�

����D3������������*���������������*����%���1������� �
��'�������

0�� ������&��������'����� #���2��'���2� ����$��*���� ��"�

�'���2� ����$�!��������<������������*�����;S����S� ���
!�&� ��������="�

0�>����!�*��$��� :�,�	�,�.<���"�''�,����"�''�,��?"� ''�
;��9�Q�,�5�Q�,����5Q=�

:��$���<� ~�@$�

1�%����'������
���!�������

�

��������$���'����� ���2��V�����L����V��;�3V������/ �V�=�

��������$�� '�!������K�W��	�W�@�K�;�������!�����$ =�

0����$����'����� ���2���V�����L�?�V��;2�/V�������@ V�=�

0����$��� '�!�����K�W��	�W�9��K�

��5������!�&���:��'�!����;�����*���2'� ���!=�


������'�������� �!�(����������!�������������!���$� ���$�
���!������"�
#%��!�!�������,��� ������� ���$���������76���$���"�

�����&��������� �1���1�59�2�����������������00���� ��� �@�<�������	0��
�1#����:111�
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Before proceeding to the installation 

·  ��-�� � ��� ����� �� � ��%�� ���� ���� ��'�������� !�����(� !� ��� P��'�������� �&� ����
�����������-�$�Q�������������� ��!�������"�

·  ��'�%������*���������"�J������������'����������!"�

·  ��'�%����������*��������(����'��&��������! ��"�J��� ���������'����������!"�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

 

1�+�����,�3���0��+�-�((�!�������"�	���-�

����������������(������&�,��������'������������*��� "�


�������''��!�!����$���&���&�,��$��&��������'������ ���"3'�;��'�������$��="�

�

�
1��� ��� ������(� �	�� ���� �������(� ��	�� ��� ��	��((�"� � �� ��� ����� -����� ����
(�+����+� ���"�����	� ���� ������((�"#� �0��"� "������ �; ��	���� �!� ���� 	��	��� ���
����	���(�+�����"���	����+��"���������(�+����+�!��� !����"����������!��	�"#�

�

 

1 
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Installation 

Required tools (not supplied) 

·  �� ��;3=���*��� $��L�&� ��;3=�X�/"�''�'�,���!����$� ��/''�����*�"�

·  ����;�=�����*!��%����!����!��������*���(�%�"�

·  ����;�=�.�����;*������!�����(���!��'������!����!��� ���*��� $���(�%�="�

·  ����;�=��������*�X�5?''�;!����!��$����������������� ����="�

·  ����;�=��������������*!��%���;"3,�"=�&���(���-��� ����������(�����'�%��"�

·  #�;�=�
��,�
������*!��%���

�

·  .��!(���F!��������-��

·  0� ((��� !��!�� ��G ���!� ��� �������� ��$ ����!� .�� ��*� �� � ����� &��'� ��! ���%��
-��-(��-�;�+3?�!��!������G �%����������''��!�!=�

·  0�������� ��*��� � ����� &��� ���� !��!(���F!���� ����-�� (���!� ��� � ������O��
����''��!������"�

·  1,�������������;�&���G ���!=�

·  +��*��-��$���(���

�

���� 782�93� ��'��������� ��� ������!� ������� ��� ���� *�� �� ��� ��� �!� ���� *����� ��F&��'�
���! ��� ��� ����� ��G ���!� *���� ���� *����� ������ ����� F��'����'���F� (�� *���� ��$��
%����$����(���"�

Equipment from the initial package to use 

·  ����;�=�
��'����R��(�!�"�

·  ����;�=�*���������"�
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Step by step procedure 

�

1�+����<,�1�����������0��-��+���+(��

�


�������''��!�!����$���&���&�,��$��&��������'������ ���"3'�;��'�������$��="�

�

�
1��� ��� ������(� �	�� ���� �������(� ��	�� ��� ��	��((�"� � �� ��� ����� -����� ����
(�+����+� ���"�����	� ���� ������((�"#� �0��"� "������ �; ��	���� �!� ���� 	��	��� ���
���� 	��� (�+��� ��"� ��	����+��"� �������� (�+����+� !��� !���� "��������� �!� �	�"#�
1���!����"��������$������	�����	����!�����������"�� �#�

�
%�-��� 	���(�� !���� �(�������(� 	������ 	��((� ��� 	-���� �"� �!!� ��!���� 	������+�
������	��((�����#�

�
/��� 	����+��� �!� ���� ����������� "����"	� ��� ���� 	�(�" ���� �!� ���� -�((� ���
-����������������(��	�������"#�

�
/�� ��	���� -����� ��+����		$� ���� -�((� �(���� ��	� ��� �� � 	��(�"� -���� �� 	�(������
���"�)��!�����������	���"��+���������!��������		*#�

�
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Drilling the mounting holes 

 

1�+����=,�8��((��+�����(����

�&��������������!������������*�����������*������!�� '������&�5?''�;������$ ���@<�.������$�
��'�����"�
������'����������(��&� �!��������H ��-�� ������������� �!�="�

���&��'� ���� ��������� ����!�� ���� ����� �&� ���� ���� ��( ���� ���!�!� &��� ���� �����������
�������������;����1���������������&���=�

.������������*����3�������*������!��'������!����!�� ������*����!�&������'�*����������*�
�� $��;������$ ���@<�.������$���'�����="��

�
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Preparing wall plate 

 

1�+����>,�5�((��(����������������!���-�������+����	 	�

������������������(��!���������$����������"�
������ ������(��!�������(����! ��!�����%��!�
�%��&��*�������� �����������&�����*����������;���-� ������%�������! ���'� ����$="�

Fixing 

�
��� 	���� ����� �� 	�!!������� 	����� �	� ��	��0�"� ��� ���� -�((� !��� ���� ��		�+�� �!�
���(�	$�����������(���!���'�������#�

 

1�+������,�5�((��(����!�;��+�

����������*�����������$����������*����������������� �&� ��������������!��������*����;����
��$ ����<�:����������&�,��$="�

�
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Cabling 

��(���&���*����$�������(��#:��������3�����$������� ��(������'� �������'�;�������!����
�5''="��

 

1�+������,�2��(��+�������������

���&�����$�!���(������&��,�(�����(���;������������� ����=�

�

�����������!������<�

Characteristics min max 

���! �����������������������!���������!�!� "��''Y�  "��''Y�

���! ������������������������!�!��*����&��� ���*��� � ����������
����%��

"���
''Y�

"��''Y�

���! �������������������#:�F-�'��� �3� ��

�

Closing 

.��R��&��$�������������(�������(�&����������$����! ����( ����*����������(������ ��) ���
�&����������$���"��&����! ����������(�������!��!��R ��&��$��������'�%������(������"�

8��-��������! ���*����������*�������*"�

�
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Section 4 : Electrical 
Interface 
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Wiring overview 

�
��!����������"��+$���.��	����������������	��������� �+���!���	��((��������"�
����������	� �	� ������(�� ��������"� ��� �����$� ��� ��"� �� ��� ���0����
'(�����	������8�	����+�	�)'�8*#�

�

���������&�'����������*��!�$�������$����� ����!�$�� ���$�� �!������������(��*���!���$������
� ���!���������! ��"�

 

1�+������,������"�-����+�

+���� ����� ���� ������������ �&� ���� ������#�����B� 0��� #� 0������ ���'����� !�����(�!�
�����&���������&�0186�;0�&����1����������8�*�6����$ �=�����"�
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1�+������,�2��(��+�(������


����������*�������(���-���������������������(����� ������� �!�������&��������������"�


����'�%��*��������������&��������*�!��%���;"3,�" '�,=��������������$ ����������&�����
������������!�� ����������������!��$�*���"�

�



 
MorphoAccess® SIGMA Series - Installation Guide  

� Section 4 :Electrical Interface�
 

36 This document and the information therein are the property of Morpho. 
They must not be copied or communicated to a third party without the prior written authorization of Morpho  

2014_0000000606-V5 
October 2015 

 

Power Supply 

��1���!��,���������*���� ������������� ��!��������� �'����'�<��&�(������*���� �������
����  ��!����������� ���$�%��� ��� �,������� ��*��� � ��� �"� �&��,���������*��� � ����� ��� �� ��
!�*����*����������1�*���� ����(�����������$ ������� "�

External Power supply 

  

1�+������,�%�-���	���(��-����+�

#�
�� ��*���0 �������6� ��� ������%�����6��������*���� �� ���

�� ��*���$�� �!� ��� ��� �!���*���� �����

�

External power supply 

·  � �����'����*�����11F�1��1+59������!��!"�

·  ��6�����36�;��$ ����!=���#'��'��������6"��

·  �� �!�(�����%�!�!�(�������6�����:��$��!���*���� ��� ���*�������'������*��������
0�� �������! �����#����������O��:��$��!�����!��!��� �����99�"�

�

�
�0��	�����!�?��@���"��68�-�((�"���+���������"����

�
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POE (Power Over Ethernet) 

������#�����B�0���#�0������ ���'����O�� ��*��� � ����� ���� ����� (�� ���%�!�!� (�� ����
1�������� ���$��D3�������������;���'����������'���� (���*������*���0 �����1G ��'����
��'�������� *���� �111@�"/�&="� 
���� '�!�� ��� ����� �%� ���(��� *���� ���� ��������� ��1�
'�! ��������������!�����������! ��"�

�������1�'�! ���!���%���!�(���������;-�����&������� �9/5�593�=�'���(����������!����
�������'����"�

�

�
�

�

�
/��� %&'� ��"�(�� 	��((� ��� ��	��((�"� ��� -�((:������"� � ��"���#� @���!�� ��� �	�
-�((���������"���!������-�����#�

�
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Output Relay 

  

1�+������,�&��������(���-����+�

.�
�� �������� � ��������������;���'���������=�

�� �������� � ��������������������

Nominal characteristics of relay   

8��!����������������<�

·  �� #� '�,� U� /� 6.�� ;�����!��$� ��� ���� ��&���� �,���� ��* � %����$�� ��G ���'�����
��!����!�������&�������*���� ����=��

·  �������%�� ���!� ��� ��! ���%�� ���!I� ���� *�����$� ��&�� '������ �����&����&��� ��! ���%��
���!"�

�

�
�"����0�� (��"� ����+������ ��A����	� �� ����((�(� "��"� � !��� �� ������� ��������
(�!�����#�

Example of connection for electrical door locks 

 

1�+������,�';���(���!��(�������(����������������
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Tamper Switch 

  

1�+�����<,�/������	-�����-����+�

#�
/� 0*������� � 
�'�����*�������������

3� 0*������� � 0����������'�����*�����

Operating principle for the switch 

·  ���! �����������!��������*���������<��*��������(��! �;�������������!="�

·  ���! ��������!�;�����������������������(��=<��*���� �!���(��!�;������������="�

Nominal characteristics of switch block 

�� '#� ��� /� 6.�� '�,� ;�������%�� ���!=� �����!��$� ��� ���� ��&���� �,���� ��*� %����$��
����!��!"�

�
/��	�����������		
�����������	��������(��	�������! �	��������	�	���B�����	�
��	�����C	� ��	���	���(���� ��� �������� ���� ������� 	-� ���� )�������*� ���
���	���(� ����		� ������((��$���� ��"������ ���0���� ��� � ����		� ��� ���� ����������
�(��.	#�

�
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Wiegand input wiring 

  

1�+�����=,�5��+��"�������-����+�

#�
�� .�$�����$�� �!� � ��� �!�&���:��$��!�;������������� ����5=�

5� .�$�����$�� �!� � ��� �!�&���:��$��!�;������������� ����5=�

A�

�� .4�+� ���
:��$��!��+�.��

;� �� ���������G ���!<������!���������6LF2
�K=�

�� .�4�+� ���
:��$��!��+�.��

;� �� ���������G ���!<������!���������6LF2
�K=�

�� 3� 81.� � � � :��$��!�81.��7
���;��������M��6=�;������=�<� �

�

�
!���((:��C	������@���0��������""�"����8�D6���"�8�D 6������	�!������EE�
���"���$����	����	�	���	���	���������0�"�����0��"�� ���"���+�#�
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Wiegand output wiring 


���&����*��$�&�$ ��� ���*�� ��*� ��� ��(��� ����*����� � &����� ������� ����� �&����� ���'�����
&�������:��$��!����������

  

1�+�����>,�5��+��"��������-����+�

#�
�� .�$�����$�� �!� � ��� �!�&���:��$��!�;������������� ����5=�

5� .�$�����$�� �!� � ��� �!�&���:��$��!�;������������� ����5=�

A�

/� .4�7
� � � � :��$��!��7
�.�;�6�

8=�

3� .�4�7
� � � � :��$��!��7
�.��;�6�

8=�

�� 81.�� ���
:��$��!�81.��+���;������=�<�������&��!(��- �

;� �� ���������G ���!<������!���������6LF2
�K=�

5� 81.�� ���
:��$��!�81.��+���;������=�<�������&��!(��- �

;� �� ���������G ���!<������!���������6LF2
�K=�

�


��� ����&�81.����!�81.��*��������!�����(�!�������� ����$������(���*"�

The controller supports neither LED1 nor LED2 signa ls 

:���� ���� ������� ����������� ���� ��� ������ �������� ��� ���%�!�� ��� ���*��� ��� ����
������#�����B����'���������������!������������'���� ����������P�������$�����!Q���$����
�������P�������!����!Q���$���������-���(����������* ��"������������������������#�����B�
���'����� �����&� ����� !���!��� ��� ��� *�����&��� ���� �� ����� ����������� ���*��� ���� $�� ����
��������������*��-�;
��=��������������������������� ;�03��="�

��� ��� �����$��� ����''��!�!� ��� !���(��� ����81.� �+�&� �� ���� ��� �%��!� ���� �����&�������
���������#���������'�����(���%���"�

The controller supports only LED1 signal 

:���� ���� ������� ����������� ���� ����� ���� ������ ����� ��� *����� ��� !�!�����!� ��� ����
P������� $�����!Q� ���*���� ����� ���� ' ��� (�� ��������! � (��*���� ���� 81.�� ��!� �+.�
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*����"�
���81.��*��������������������*���%���(����� ���$�������������(��*��������81.��
��!������+.�*��������!����'�����P�������$�����!Q"�


���������#�����B����'�����  ���� ���� ��'�� ���&����� *����&��� �� ��*� ��%��� ������� ���
81.��*�������81.��*�������P�������!����!Q����*��"�


�� '���'�>����� '��������*�����$���'���&����� ������ ���������#�����B�0���#�0������
���'����� ��'�� �� %�� ��� ' ��� (�� �!) ���!� ��� �� %�� � � �� ������� (��� ��$���� ����� ����
'�,�'���%�� ���&���������������������������'�"�

5�����+,��!����� '8��-�����	���������"$������	������ ��	����(�����������"����������+��
	����#�

The controller supports LED1 and LED2 signals 

:���� ���� ����������� � ������� ���� ������ �������� &��� ����� �&� ���� �����(��� ���*����
����<�

·  
���Z��������$�����!�[���������' ���(����������!�(� �*��������81.����!������+.�
*������&��������'�����

·  
���Z��������!����!�[���������' ���(����������!�(�� *��������81.����!������+.�
*������&��������'����"��


���������#�����B����'����������!��������<�

·  
��� ���*��� �&� ���� ����������� ��� S������� $�����!S�� * ���� ���� ����������� � ��� ����
81.��*�������������*�������;(��������$�����������(� �*��������81.����!������+.�
*����=�� ��"�(��0�	����� '8��-�������������+��	����# �

·  
������*����&�������������������S�������!����!S��*� ������������������� �������81.��
*�������������*�������;(��������$�����������(��*��� �����81.����!������+.�*����=��
-����0����	�����	������!����� '8��-���# �


��� ������#�����B� ���'����� ����� �����!���� ����� ���� ���*��� �&� ���� ����������� ���
S�������!����!S����������&���'�2� ��*������,������$ �&��������� ���(��*����81.����!�
�+.�*���������(��*����81.����!��+.�*����"�
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Serial port wiring 

DataClock Input 

  

1�+������,������(������-����+�F�8���2(��.�

#�
�� .�$�����$�� �!� � ��� �!�&���:��$��!�;������������� ����5=�

5� .�$�����$�� �!� � ��� �!�&���:��$��!�;������������� ����5=�

A�

�� .4�+� ���
.����;� �� ���������G ���!<������!�����
����6LF2�K=�

�� .�4�+� ���
����-�;� �� ���������G ���!<������!�����
����6LF2�K=�

��

3� .�$������ �� ��� � ��
���!�����������$����;�&����&�$ ��!�������
�����������(���&����������8�$���=�

�� .�$������ �� ���� � �� ���!�����������$����;�&����& �$ ��!=�

5� .�$������ �� ���� � �� ���!�����������$����;�&����& �$ ��!=�

� �
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DataClock Output 

  

1�+������,������(������-����+�F�8���2(��.�

#�
�� .�$�����$�� �!� � ��� �!�&���:��$��!�;������������� ����5=�

5� .�$�����$�� �!� � ��� �!�&���:��$��!�;������������� ����5=�

A�
/� .4�7
� � �� .�����;��6�

8�=�

3� .�4�7
� � �� ����-�;��6�

8�=�

RS485 

  

1�+������,������(������-����+�F�3��=��

#�
�� .�$�����$�� �!� � ��� �!�;�����������������5=�

5� .�$�����$�� �!� � ��� �!�;�����������������5=�

.�
�� �03@��
T�F��T�L� � �� �03@��������%�����$���$����

5� �03@��
T�F��T�2� � �� �03@����%�����$���$����

�03@���'���'��������������'���!�������&2! ���,���''  ��������"�0�������
,L��
,2���!�
$�� �!���&���������$������������������"�

.����!��$���������03@�����*��-������'��!������!���� �����'���(����G ���!"�

���� &�������� ���'������ �� ��2��'�� ��������� ���'���� ���� '��� (�� �!!�!� � ���!�� ����
���'�����(��*����
TL���!�
T2"�
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RS422 

  

1�+������,������(������-����+�F�3�����

#�
�� .�$�����$�� �!� � ��� �!�;�����������������5=�

5� .�$�����$�� �!� � ��� �!;�����������������5=�

.�

/� �03����T2� ��� �03�����%�����$������%��

3� �03����TL� ��� �03���������%�����$������%��

�� �03��
TL� � �� �03���������%�����$�
����'���

5� �03��
T2� � �� �03�����%�����$�
����'���

�03��������&���������& ���! ���,���'' ��������"�
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GPIO wiring 

  

1�+������,��%&�-����+�

#�
�� .�$�����$�� �!� � ��� �!�;�����������������5=�

5� .�$�����$�� �!� � ��� �!�;�����������������5=�

��

�� .�$�������� ��� ��� .�$�������� ��;��@6�����6=��

�� .�$�������� ���� ��� .�$�������� ��;��@6������6=�

/� .�$�������� ���� ��� .�$�������� ��;��@6������6=�

3� .�$������ �� ��� � �� .�$������ �� ��;�6�C��'#�'�, =��

�� .�$������ �� ���� � �� .�$������ �� ��;�6�C��'#�'�, =�

5� .�$������ �� ���� � �� .�$������ �� ��;�6�C��'#�'�, =�
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Single Door Access Control (SDAC) implementation 

�

1�+������,��8�2�-����+�

�
!�"�������������	������	�"$��%����"��%&��	��((��� ���������"���+������
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Ethernet connection 

1�������� �����&���� ����(��  ��!� ��� ��*��� ����������# �����B�0���#�0������ ���'�����
���� $�� ��1� ;���'����� ��� ��'����(��� *���� ��*���0 �� ���1G ��'���� ��'�������� *����
�111@�"/�&="�#����!��$����������1�����!��!��*��'�! ��������%����(��<���*������!����
�������!���*������!�!�����!�����"�

7��� ������� ���� �&� ������ '�!��� !����!��$� ��� ��1� �'�� �'��������� ��� �� �� ������
1�����������*��-"�

�
5�:1�G�������"��+(�������������	�"�-����%&'���-���	 ���(��

�
'�����������(��	��((����	���("�"�

Default Ethernet configuration 

A��!�&� ����������#�����B�0���#�0���������'�������� ���&�$ ��!����.	���'�!��

Recommendations for RJ45 wiring 

%��� �� �� �� �� �� �� <� =�

0�$�����
.�����

�������

.�����

�������

.�����

�������

+�F��1�����
!�!�����!�;L= �

+�F��1�����
!�!�����!�;L= �

.�����

�������

��� �!F�����
!�!�����!�;2= �

+�F��1�����
!�!�����!�;2= �

1�#�F�
�#�
�5@A�
�������

:�����
����$��

����$��
:�����
$�����

A� �� :�����(� �� ������ :�����(��*� � A��*��

1�#�F�
�#�
�5@#�
�������

:�����
$�����

:�����
$�����

:�����
$�����

:�����$����� :�����$�����
:�����
$�����

:�����$���� � :�����$���� �

������8��������� � ����� :����� ���-� ����$�� �����*� A� �� � ����� A��*��

 

1�+������,�3H���-����+�

�D3���� $����� �������'�������*�����F��(����
��� 111@�"/�0����&�������"����! ������
��'������������*�����.������.�2T"�



MorphoAccess® SIGMA Series – Installation Guide 
 

Section 4 : Electrical Interface �
 

2014_0000000606-V5 
October 2015 

This document and the information therein are the property of Morpho. 
They must not be copied or communicated to a third party without the prior written authorization of Morpho 

49 

 

External USB connection 

�
�

1�+�����<,�';�����(����������������

�


��� �,������� ������ 70A� ���� (��  ��!� &��� �!'��������� ��� ����� ��� �������� �� '����
�����$��70A�-���;*����������!��!�������70A2�����#�F �70A2�����#�&�'�����!�����="�


������(�������(��&� �!�����������������$ ��*������ &��9/5�@���"�

�

������� ��&��� ��� ������#�����B� 0���#� 0������ #!'����� ������� � �!�� &��� '����
��&��'�����"�

�

�
����������������	�(�����"��������.��������������)�� -������	��������	��((�
�����;���"������*�

�

�
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Wi-Fi™ / 3G dongle installation 

:�2��E� F� /�� !��$��� ������ (�� ��������!� � ���!�� ���� � ��! ��� ;��������� ����� ������ (��
�����%�!� ��� ����*���=� ��!� ��������!� ��� ���� �������� �70A������A� ���$� ������� ��(���
���%�!�!��������-��"�

:�2��E�F�/��!��$�������������(���,����!������'�����  ����,���!��$��V��;!��R��&��$���
����'���!����������=�

:�2��E� ��!� /�� &��� ���� ������ (�� �%����(��� ����� �&� � ��� ���! ��� ��� ��*���!� &��'� ���
�,�������#�F.����6�����36���*���� �����;������ $��� �*���&��'�������1�� �� ��&���
:�2��E����/�=�

�����:�2��E����/��70A�!��$���!���%���!�(���������;- �����&��������9/5�@�/�&���:�2
��E� ��� �9/5�@�3@� &��� /�=� '��� (�� ��������!� *���� ���� ���'����� &��� :8#+� ;:��������
8�����#����+��*��-=����������"�

��(����������(���� $$�!�������� �*��!�70A���������� ������������&����*��$��'�$�<�

 

  

1�+�����=,�5�:1�G�9����"��+(����	��((������

�

Wi-Fi™ or 
3G USB 
dongle (to 
be installed 
outside the 
product 

USB 
extension 
cord 
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Micro SD connection 

������0.����!�������(�� ��!�&�������&����*��$�&��� ���<�

·  .���(�����,��������;��������������������=�

·  8�$���,��������;��������������������=�

·  ���� �����$��;��������-��$����&����!��������=�

·  .���'���'����$���

�

�
�������8����"��(�		�	��((������$�(�-����(�		�������" �������!�������	#�

�������8����"�	�I��	��((����!���������������#�

�
������ �8� ���"� 	��((� ��0��� ��� �	�"� ��� ��5��"�-	�%2� )� �� ���� "���+�� ����
�������� �!� ���� ���"� ��"� ��.�� ��� ���������0�*#� /��� � ��"���� -�((� !������ ���
-����������+���!�����#�

�
�	�� ����"�6���� ������ �8� ���"#�6�� ����� ���"� ���� ��"�� �� ���!�������	�
�����0��	�������(�!������#�
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Battery 


��� (������� ������ (�� �������!� ��� ���� !�!�����!� ���� � ��� ��!��� ��� -���� !���� ��!� ��'��
*������*����������!��������� ���&&"�

A�������'�!�������������;/6="�

�
�������� (�!������ �	� (�����"� -���� ��-��� �	� �!!,� ��� ( ��	�� �=� ����	� ��� ��J2#�
8��C��!��+��� ��� ����+�� �������� �!���� (��+� ��-��� ���� ��� �!���� 	�0���(� 	�����
��-������#�

�
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Section 5 : User Interface 
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Modes for controlling access rights 

Introduction 


��� ������#�����B� 0���#� 0������ ���'����� �&&���� ��%� ���� '����!�� &��� ����������$�
���������$���<�������!�����(�����&�$ ��!���������&� ����&����*��$�&� ��'�!��<�

·  �!����&��������'�!���

·  # �������������'�!��;��G ��������������������'����� �!����!�������������'����=��

·  � ���2&������'�!��;��G ��������������������'������! ����!�������������'����=��

·  ���,��'�!��

��&������������#�����B�0���#�0������#!'������������ � �!��&���'������&��'���������
#�������������"�

Identification mode 


����!����&�����������������&�����������#�����B�0�� �#�0���������'�����������!��(��
��'���������&�����(��'������!�����&�����&��$������� �!��������(��'��������������*����
��������(��'������!���������!��������!���(���"�

���'��������������(��'������!�����&���������*�!� �� ���' ���(�������!�����������������
!���(���� (�&���� ����� ���� ��G ���� ���� ������� ��� ���� ���'����"� 
���� (��'������ !���� ���
��G ���!� ������� !�������� ��� ���� ���'����� ; ���$� ��� � �'(�!!�!=�� ��� ��� ��� �����'����
�����'� ���$�������'��������&�(��'������������"�


��� ������� �������� (�� �!����&�������� �������� ��� ��� ���!� *���� ��&��$��� ��� !������!� ���
����(��'�������������

:�������� ������G ����������������������!����������  �-��*�����!��������������'����������
���������&��������!������"�
������'�����$���������� ��������&���'��������&� �!�;���� ����
����!����&��!=I������*������������������!����!�;��� � ������'����� �-��*�="�

���� & ������ ��&��'������� ������� ���� ���� S�!����&��� ����� '�!�S� �������� ��� ����
������#�����B�0���#�0������#!'������������� �!�"�

Authentication (verification) mode 

7���-������S�!����&�������S�'�!������� �����!������ �' ���(��-��*�������!�������,�� ���
����� ��������������������"�

��!��!�� � ������������� ��� ��� �!������� %���&�������� �������<� ����  ���� ���%�!��� ����
�!���������!��������'���������-�����*������������%� ����������"�


����'�!��!����R����'��������� ���R��!�����������!� ����&���%����� ����<������'������
���� !���� ���%�!�!� (�� ����  ���� *���� ���� ��&������� !� ��� ���%�!�!� (�� ���� ��'��  ����
! ���$�������'���������"�
���!��������(����������!� ��������!�����������'�������������
!���(������!��.�������%�!�!�(������ ���"�

�

#���������� �����>�!��&��������'�����&��!���������� ���!����"�
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���� & ������ ��&��'������� ������� ���� ���� S# �������� ����� '�!�S� �������� ��� ����
������#�����B�0���#�0������#!'������������� �!�"�

Multi-factor mode 

��� ����� '�!��� ���� S�!����&�������S� ��!� S� ��������� ���S� '�!��� ���� �%����(���
��' ������ ���I����� ����!���!���*�������������'��� �!�*����(�� ��!<�

·  (��������$�����&��$�����������������������(�����$$� ���$������!����&�����������������

·  (��������$��������������������!�����������!�������� �(�����$$����$������ �������������
���������


�����������!�&� ���'�!��&������'������&����!�*���� ���������������'������!����!��"�

���� & ������ ��&��'������� ������� ���� ���� S� ���2&��� ���� '����!S� �������� ��� ����
������#�����B�0���#�0������#!'������������� �!�"�

Proxy mode 


��� ���,�� '�!�� ��� ��� ��������$� '�!�� *����� ���� ����� �� �������� '���� ������������ ���
������!� ��� �� !������� �����'"� 
���� ��� ���� �� ����!��� ��� '�!�� ��-�� �!����&�������� ��!�
# �������������'�!��"�

���'�����������������'�����(���'��������%���&������ ���������'������������"�
����������
�������� ������������ ��� � ����$� ��� ���� ����� �����'� � �!�  ���� ������#�����B� 0���#�
0���������'�������$����%���& �������<�

\� �!����&��������& �������

\� # �������������& �������

\� ���!�!������������������������!�

\� #����������������� �����$������''��!�


���������#�����B�0���#�0���������'��������!��%���� ��� $�����1��������;���:�2��E=�
���-� ���$�
����008����
80���������"�


���������#�����B�0���#�0���������'���������������� ��%��<��������������*�����$�&�����
��''��!�����,�� ���$�����''��!"�


�����''��!������*�!�(������������#�����B�0���#�0�� �������'���������!�����(�!�
�������������#�����B�0���#�0������	����0����'������ &����0����&��������!�� '���"�

����& ������ !������� �(� �� 008� ��� 
80� ��� ���� ������# �����B�0���#�0������ ���'������
���������&����������������#�����B�0���#�0������#!'� ������������ �!�"�

External database mode (also called polling mode) 

:���� �,������� !���(���� '�!�� ��� ����%���!�� ���� ����� �#�����B� 0���#� 0������
���'�����!��������%���&�� ������'������������������ �!���(���"�
����'�!����� ��& ��*����
���� ������'����������������!�����,�������!���(���" �

:����� ������������������������!�����������'������� ������'�����*������������� �����.����
�,������� ����������"� ��� ������$� � �� ���� �.�� ���� ��� ������!��$� ��'������ ;�&� �,����=� ���
&�����!�&��'������,�������!���(������!����� ������� ���!��$������ ���R��(��'���������
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���� ���'����"� ����� ���� ��'������ ��G ���� ��� �����!� � �� ���� �,������� !���(����� ����
���'����� ������ *���� &��� ���� &��$��� ��'������ &��'� �� �� �,������� !���(���� ��� ������
� ������������"�� ��������������������(����'������ ������������"�

�

%�((��+�%����		��	��+���!!��,��

·  
���  ���R�� ��� �� �.� *���� (�� G � �!� ��� ���� ���'����R �� G � ��� *����� ��� �����!� (��
�,������������������"��

·  1,�������������������*�����&�������7�����.�(������� �$�����( &&��"�#&����$�����$�����.��
���*�����������������'���������!���(������!����!��� '������������'�����&���& ������
� ������������"��

·  
��� �������� ����������!�(�������,�������!�%������ !�$�����!�������������!��$��"��

�

������#�����B�0���#�0���������'��������������!����� ����''��!�����������%��������$�
( &&������� ����!�������$�( &&���!���"���&��������� �������#�����B�0���#�0������	����
0����'������&����0����&��������!�� '���"�

�

7�-��������0���K�

1,������� !���(���� '�!�� ���� (�� ����%���!� ���� $�� :�( ���%��� ]� ��'������
���&�$ �������� (�� ������$� P ��"���(��4�,������4!��� (���Q� ����'����� ��� �"� ����� ���
�!'���  ���� ���� ����%���� ������$� '�!�"� �� � ���� ��&�� � ��� ���� ������#�����B�0���#�
0������ 	���� 0����'� �����&���� 0����&�������� !�� '��� � ��� -��*� ��*� ��� ���� �����
����'����"�

�

+�
#�<�  ����� ��������� �	� ��� -�� ������� ����?� ����� �������� �� ��� ���� #�� ����������� �	����
�������������������������

�
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Configuring the terminal 

������#�����B� 0���#� 0������ ���'������ ���� ����!����� � (��'������ �����'�� *�����
�&&���� �!%����� &��� ���� &��� ������� �������"� ������# �����B� 0���#� 0������ ���'������
���� �G ����!� *���� �� &�������� ��� � ������ ���� ������# �����B� ��!� A��������� ��$����
�����'�"�

:���� ������#�����B� 0���#� 0������ ���'����� ��� ���� ��� ���� �&� ���� ��$���� '�!���� ���
� ������� ���� !���(���� ��� �� ���� ��!� ���&�$ ������� � �&� ���� �������!� ��$���� �����'"�
:���� ���� ���'����� ��� (����!�&��� ����&����� ��'���  �� �� ���� ������� ���� �&� ����&����*��$�
'�!��<�

MorphoAccess® 500 or J Series legacy mode 

������#�����B�0���#�0������ ���'����� ���� (�� �������! � ��� ������#����� ®� �� ���D�
�������'�!��;�������&����!����8�$����������="������ ���'�!����������'�����*����� ������
���&�$ �������� ��!� ����������� �&� ������#����� ® �� ������� ���'�����"� 
��'����� ����
� �����������  ����� �������!� ��� ���� ������#����� ® �� ������� ���'������  ���$�
(��'������ ����-� ��� *���� ��� ������������ ���!"� +�*�  � ���� ���� ����� (�� �������!� ���
������#����� ® ���������'�!�"�

����		�%����

������A����#���������]�������������&�$ �������]�8�$ �����������

�

����� �������! ��� ��� ���&�$ ��!� ���8�$���� ������� '�! �������&����*��$�'����!�� ����
(�� ��!�������&�$ ����������'����<�

·  ���� $������1�������������&����;��'����'���$�'���=�

·  ���� $����:�2��E������������;����������!�!��$�����G  ���!=�

���&�$ ������� �����! ���� ���� !�����(�!� ����!�� ���� � �����#�����B� 0���#� 0������
#!'������������� �!�����&����*�<�

·  0�������3<�
��'��������&�$ �������#�!�#!'���������� ��

Bioscrypt 4G Series legacy mode 

������#�����B�0���#�0����������(���������!����A���� �����3��'�!��;�������&����!����
8�$���� 8�="� ��� ����� '�!��� ���� ���'����� *���� � ����� � ��'���!� ����������� ��!�
���&�$ �����������������!���� ���$�0�� ���#!'������ ��������"�
������'��������8��'�!��
��� �(��� ��� � ����������� ����  ����� �������!� ��� 3�� �� �'������ ��!� ������������ ���!�"�
	�*�%��� ��� ��� ���� �����(��� ��� �������  ����� ��� ��$�� �� 8�� '�!�� ��� ������#�����B�
0���#�0���������'����"�

��� ������  ����� ���� �������!� ��� �#��� '�!��� ����  ���� !���� ������� (�� �,�����!� *����
���'�����������8��'�!�"�

����		�%����

������A����#���������]�������������&�$ �������]�8�$ ����8��

�
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����� ���� ���! ��� ��� ���&�$ ��!� ��� 8�$���� 8�� '�!��� � ��� &����*��$� '����!�� ���� (��
 ��!�������&�$ ����������'����<�

·  ���� $������1�������������&����;��'����'���$�'���=�

·  ���� $����:�2��E������������;����������!�!��$�����G  ���!=�

���&�$ ������� �����! ���� ���� !�����(�!� ����!�� ���� � �����#�����B� 0���#� 0������
#!'������������� �!�����&����*�<�

·  0�������3<�
��'��������&�$ �������#�!�#!'���������� ��

�

MorphoAccess® SIGMA Series native mode 

������#�����B�0���#�0������ ���'����� ��� (�� !�&� ��� � �� ����%�� '�!��� ����� ��� ��'�!�
�#��"� ���*���� � ������ ���� ��*�&��� ���� ��!� ���&�$ � ������� ����� ��� ���� ����%�� '�!�"�

��� ���'����� ���� (�� ���&�$ ��!�  ���$� ��� ��������� (� �*���� ��������!� ��� ����
�'(�!!�!�:�(���%��������������"�

����		�%����

������A����#���������]�������������&�$ �������]��#� ��

�

+�
#�<�  ��������������������	�	"��������������9������������ ���������������	?������������
��������������(�0������������������������1	*������� ������#�	�	��������	���

+�
#�<�  ��������������	���#�������������������������������� �	������	������������#������

�

������������! ���������&�$ ��!��������%��'�!������� &����*��$�'����!������(�� ��!����
���&�$ ����������'����<�

·  ���� $������1�������������&����;��'����'���$�'���=�

·  ���� $����:�2��E������������;����������!�!��$�����G  ���!=�

���&�$ ������� �����! ���� ���� !�����(�!� ����!�� ���� � �����#�����B� 0���#� 0������
#!'������������� �!�����&����*�<�

·  0�������3<�
��'��������&�$ �������#�!�#!'���������� ��

�
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Anti-tamper / anti-pulling switches 

���������&�����������P
�'����0*����Q��������"�


����� �*������� ���� ����%���!� ��� ����� ��� ������ ��� �� � $�� ����� ��� ������!� ��� ����
���'����� �$������ ���� *���"� 
���� ���� !�����%���!� ��� ����� ��� ����� ����� ��� ��� ���� (�$�
��� $����"$"�*�����������'��������� ���!�� ���&���� �*���"�

:���� ���� �*������� ���� !�����%���!�� ���� ������#����� B�0���#�0������ ���'����� �����
��� ��G ���!� (�� ���� ������!� ���&�$ ������� -��� ;���� � �����#�����B� 0���#� 0������
#!'�����������F�7����� �!��&���-������&�$ �������!� ���������=<�

·  �$����������%����;!�&� ��=<� ��& ��! ���$����'���'� ��������������������"�

·  0��!��������'�'����$�����������������#������������� ��������� $������ � �����������
�&� ���� ������� �������� ��� ��� '����$��� ;:��$��!�� .�� �����-�� �03@��� 1�������� ���
:�2��E="� #�� ����'� �*����� ;������ �������=� ��� !������ �� �%����(��� ��� (���-� ���'�����
Z��'�����*���������["����������&������P:����$��%��% ��*Q���!����P
�'����0*����Q�
��������"�

·  ��������� ��� � !�(��� ����'� ��$���� *���� ���� ����-��� � �!� ��� ������ '����$�� ��� ����
������"�
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Compatible Accessories, Licenses and Software 


���&����*��$����'������(����!���!�!��������������� �������������&&������!�����( ��������
��������)�����������&��� �����&��� ��������#�����B� 0���#�0���������'����<�

·  %�-���	���(������	 ��

·  %�-���&0���'����������"�(� <����(���$���1�����(������������������! ����

·  2������(�		�	�������"	 <����#�1B��-��3-I�.10����B��-��3-��@-��

·  ���5:1�%�2L <����������$���:�2��E�70A�!��$�����!���:�2��E������ ����������%����
:�2��E�����(����������� �����'������

·  ������%�2L <����������$���/��70A�!��$�����!���/��������������� ��%����/�����*��-�
��'' �������������� �����'������

·  �	��� "�����	�� 	�I�� (����	�	� )��D��LD��'3�$� ��D��LD� �'3�$�
��D���LD��'3�* <����(���$�!���(������>�� �$��!��&��'�/������� �����
������ ��������������;'�,�/�&��$�������������! =��������������&�����!���(���"�
��G �����������0.����!�����������'����"�

·   �+� 	�I�� (����	�	� )��D���LD &��$� ��D���LD &��$� ��D� �D &��* <� ���(���$�
��$����>�� �$��!��&��'��������������� ������"���G �����������
0.����!�����������'����"�

·  ��D%�2� (����	� <� ���(���$� ��������� ������� �������� '�!�� ;!�&� ��� �� ������ ���
���! ����&������������������&��� ���<�0��$���.����# ���������������:��$��!�� �� ���
����-�N�!����� �� ������� �� ���0������� �� �="�

·  ��D/��(����	� <����(���$���'����!������!�����'�!�"�

�
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Compatible PC applications 

������#�����B�0���#�0���������'����������& ������'� ���(���*���<�

·  �����������$�����R��J���;��J=���&�*����!�%����'���� -���;%�������5���������="�

·  ��#�'���$�'����������������;%��������"����������=�

·  ������A��
���A�,�;%�����������������=�

�

7���$�8�$�����������'�!���������#�����B�0���#�0���� ������������'����(���*���<�

·  �1�0�;%�������?"/"����������=��

·  ��J�;%��������"3���������=��


�����'�������������������8�$����'�!������!�����(�! ��������&����*��$�!�� '���<�

������#�����B�0���#�0��������������+����2�8�$������ �������'���������

�

7���$�8�$����8��'�!���������#�����B�0���#�0�������� ��������'����(���*���<�

·  0�� ��#!'���;%�������%3"�"�9"""��"���������=��


�����'������������8��8�$����'�!������!�����(�!���� ����&����*��$�!�� '���<�

������#�����B�0���#�0��������������+����2�8�$����8� ���'���������

�
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Notice 


��� '�� &��� ���� ������� (�� ���!� ��������(��� ��� ���� � �&� ���2��'�������� *���� ����
&����*��$�����''��!�������������������� ����&������ ��'����"�

General precautions 

·  .����������'��������������� �����'������� ����&"�
� ��'�� &��� �����������(�����!�
��������(��� &��� ���� !�'�$�F����!���� ����� '��� ��� �� � &��'� ����'���� ��� �������
��'�������"� #��� *��-� ������!� � �� (�� ���2� �����>�!� ���������� *���� ��%���!����
�� ��*�������"�

·  .�������,������� �����'���������,���'����'����� ��� "�

·  7��� �� �� ���'����� *���� ���$����� �����������"� #���'� ��� ��� ����$�����  ������%�!�
����������������������'�����*����%��!��� ��*������� "�

·  . �� ��� �������������� !������$��� ��!� !����!��$� ��� �� �� ��%����'����� ����������
���������� �!�(���%��!�!����������*������������'��� ������(������������!"�

Areas containing combustibles 

�����������$�������''��!�!�������� �!�������������� �� �����'������������%���������&�$���
����������������� '����������$�&������������������� ����&�����������������$�&��''�(������
��'( ���(���$���������'��������"�

Specific precautions for terminals equipped with a contactless 
smartcard reader 

����������''��!�!���������������'�������G ����!�*�� �����������������'������!����!���
��� �� �������� !�������� ;]� /�'=� &��'� '�������� ���'�� ��� � ��� ��� ����� &�,������� ��� ��&��
$����������!������! ���;� �������������������'����� �!����!��="����&��'������������'��
�&� ������������ (�!$�� ���!��$� !�������� *���� !������� � *���� '�������� ���'����� ����
������"�

Ethernet connection 

����������''��!�!���� ���������$�����������!��$���( ���;�����'�="�����������������$���
����''��!�!���������������������� �����%����9'"�

1,���'�� ����� ' ��� (�� ��-��� *����� ���������$� 1������ �� *���� ��� ���� ���'����� (���-�
(���!���������*�G �����������������'��������$����'� ����1����������$���������(�����"�

����������''��!�!�������������,L���!��,2�*��������� �'���*����!2�����*����;��!����!��
������'��*����
,LF
,2���!������������*����!2�����*� ��="�



MorphoAccess® SIGMA Series – Installation Guide 
 

Section 7 : Recommendations �
 

2014_0000000606-V5 
October 2015 

This document and the information therein are the property of Morpho. 
They must not be copied or communicated to a third party without the prior written authorization of Morpho 

65 

 

Date / Time synchronization 

�&� �� � *���� ���  ��� ���� ���'����� &��� ������������ ��G  ����$� ��$�� ��'�� ����������� *��
����''��!� ���������>��$���$ ������ �� �����'����� ��' ��*���� ��� �,������� ����-� ; ���$�
+
�="�


������'���������-�������LF2����'�����������'��!�% ����������L��V��;�� $��������������
LF2�����������!��="�

#����*�����!���$������'����� ����!�%�������'���(��' �����'�������"�

�&�!����F���'������������������>�!��!��R��&��$����� �����$��(��������&�������$���*���� ��
����&������%�������������*���� �"�

Cleaning precautions 


��� ����&���!����������������''��!�!�������������� ���'���������������������(��'������
������"�#��!���G �!���������������(����%��'�������� ����������(���!"�

Legacy mode 

:�������'�����'�!������*�����!�&��'��#�����������&� ������$����'�!���������������
���&�$ �������;�,�������'' ������������-�=���!����� !���(��������������!"�


������'����������(����!����'�!������$����!�&������ �������$�������������(��"�

���'*���� ��$���� ��'��������� ���� !�����(�!� ��� ���� �� ����#�����B� 0���#� 0������
��������+���"�

	��!*������$����!�&&������������!�����(�!�(���*<�

Power supply 

� 3�� �#��&�'���� �#�0���#�&�'����

.����*���
� �����

��6�C��36�

;2��K�F�L�K=�

��6�

;2��K�F�L/K=�

��6�C��36�

;2��K�F�L�K=�

.����*���
� �����

�����������
.��D��-����������� 
��'�����(���-� 
��'�����(���-�

��*���
� �����(��

��1�


��'�����������'����(���*������*���0 �����1G ��'��� ���'��������
*�����111@�"/�&�

��1���*���
� �����

�����������

A���-�������������!�
�D3������������

A���-�������������!�
�D3������������

������D3������������
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Ethernet communication 

3�� �#��&�'���� �#�0���#�&�'����

A���-�������������!��D3��
����������

A���-�������������!��D3��
����������

������D3������������

RS485/RS422 communication 

3�� �#��&�'���� �#�0���#�&�'����

	��&�! ���,�

;���%��'�!������=�

	��&�! ���,�

� ���! ���,�

;���%����!�'������'�!�=�

	��&�! ���,�

� ���! ���,�

;���%����!�'������'�!�=�

GPI/GPO 

� 3�� �#��&�'���� �#�0���#�&�'����

���� /����� +�� /�����

���� /�����

;/�

8�7
4	���!�/�


8�7
48=�

+��
/�����

;^�/�

8�7
4	�����=�

����� ������
��'��������

�'#U�6�&���3�� 2� �'#U�6�

RELAY 

� 3�� �#��&�'���� �#�0���#�&�'����

�����������
�%����(���

+��F�+��F����� +��F�+��F����� +��F����������

.��%���
����(����� �?'#�

��#�U/6�.��

;�������%�����!=�

��#�U/6�.��

;�������%�����!=�

_<��+�<�+��'����������

� +�<�+��'����������!�

� ���<���''���

 �



MorphoAccess® SIGMA Series – Installation Guide 
 

Section 7 : Recommendations �
 

2014_0000000606-V5 
October 2015 

This document and the information therein are the property of Morpho. 
They must not be copied or communicated to a third party without the prior written authorization of Morpho 

67 

 

RS232 communication 

3�� �#��&�'���� �#�0���#�&�'����

#%����(��� +����%����(��� +����%����(���

Anti-theft/ Tamper switches 

� 3�� �#��&�'���� �#�0���#�&�'����

#���2���&��
�*�����

+�� ���� ����


�'����
�*�����

���� ���� ����

:�����$����
��������&�����

���! ���
���R��

� �����!�

+�� ���� ����

Micro SD card 

�&� ������ 0.� ���!� ��� ���������� &��� ���� &��� ���� ���( ��!�� ���� &����*��$�
����''��!�������������(��������!"�

·  ������0.����!�������������(�������*���������'����� ! ������&��'�����"�

·  ������0.����!���>��������(��&��'���A����/��A"�

·  ������0.����!���������%���(�� ��!������:��!�*�����; ���'���!�'�$���������������&�
�������!���!�'�-��������������%�="�
������! ���*��� �&��'������*����������$���&��'��"�

·  7���A���!�+�'��������0.����!"�+����'�����!�'�����! ������&��'�����������%��
����������&����'�"�

Lighting conditions for face detection 

��� ��!��� ��� $��� $��!� ���&��'����� �&� ���� &���� !����� ����� ���� &����*��$�
����''��!�������������(����������!<�

·  
��� ��������������(���$������������$��"�

·  
�����$������&������&����� ����������(������������ �8 ,"�

·  
��� (��-$�� �!� �&� ����  ���� ������ (�� ��� �� ����� ��� � ����(��� ;�%��!� �'�$��� *�����
�� �!�(��'�,�!� ��*����&���="�

�
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Main principles 

#�G �����������!�����(��!����*�����,���'����������� ��!�����<�

·  $�������(�����'�$��G ������

·  �������������$����������&��'�����

·  ��! �������$���������'��


�������������$��������''��!�!���<�

·  ��,�'�>��������������(��*��������&��$����������!��� ���������

·  1,����&��'��( �������,�����%���&��$�������� ������� ���� �&�����&������������

·  .�������������������!�

·  .���������!���������������&��$���������������������

·  .������'�%������&��$���! ���$���G ��������

·  :����&��������,����������&��������(��-��$���(�&���� ��'�%��$�����&��$���
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Most useful areas for biometric data 

���$���������������������' ���(�����$��!�*��������� ���������

�
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Position of finger 

Finger height 

#��$����������&�� �� �������,�*������������������

�

Finger angle 


���&��$���' ���(�����������������������!���

�
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Finger inclination 

���$���' ���(�������������������������� �&����

�

Finger rotation 

���$���' ���(�������������������������� �&����

�
�
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Troubleshooting 

:���� &��$��� (��'������ !���� ��G �������� ��� !�&&�� �� �� ������� &����*� ����
����''��!������������!�(���*<�

·  
���&��$���������!�

o 0�� �����<�*��'� ������&��$���

·  
���&��$������*���

o 0�� �����<�*��������&��$���

·  
���&��$������!���

o 0�� �����<�*��'� ������&��$�����!F����!!����������( ����&�� '�!����

·  
���&��$������!�����

o 0�� ����<�*�������!��

·  ��'�%��(��!�$��� ��� �!����%��������&��'� ����&��$���� ���� ������ ��!�&��'� ������!�
������,��&�����&��$���

·  .���������������������&��$�������%��!�(���!�%������ ��������������
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How to get the latest versions of documents 


��� ����� %������� �&� ���� !�� '����� ���� (�� !�*����!�! � &��'� � �� *�(� ����� ��� ����
�!!�����(���*<�

***"(��'�����2���'�����"��' �

;8�$�����!�����*��!���G ���!="�


����G ��������$��������������!� ������'����������� �!!�����(���*<�

�������"(��'������U'�����"��' �

�
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Documents concerning the MorphoAccess® terminal 

Documents about installing the terminal 

������#�����B�0���#�0�������������������� �!���

��&"���3455�


���� !�� '���� !�����(��� ���'����� ��������� '� ����$� �����! ���� ����������� �����&�����
��!�����������������! ���"�
����!�� '����������1�$� ���"�

Documents about administrating / using the terminal  

������#�����B�0���#�0������H ��-�7����� �!���

��&"���34�/�


����!�� '����$�%�����G ��-��%��%��*��&��������! �� ���!�����(�������&����&�$ �������
��!� ��"�
����!�� '����������1�$����"�

�

������#�����B�0���#�0������#!'������������ �!���

��&"�0012�55/�


���� !�� '���� !�����(��� ���� !�&&������ & �������� �%� ���(��� ��� ���� ���'����� ��!�
�����! ����&������&�$ ���$��������'����"����������� �����������& ���!������������&���������
���&�$ �����������'������&����������'����"�
����!��  '����������1�$����"�

�

������#�����B�0���#�0����������'������� �!���

��&"�0012������


���� !�� '���� ��������� ���� & ��� !����������� �&� ���� ���� ���'����� ���&�$ �������
����'�����"�
����!�� '����������1�$����"�

Documents for the developer 

������#�����B�0���#�0������	����0����'������&����0� ���&���������

��&"�0012����3�


���� !�� '����!�����(��� ���� ��''��!�� � ������!�(��� ��� ������#�����B����'����"�

����!�� '����������1�$����"�

�

������#�����B�0���#�0��������'���������$��0����&��� ������

��&"�0012������


���� !�� '���� !�����(��� ���� &��'��� �&� '����$��� ���� � (�� ���� ���'����� ��� �� !�������
�����'"�
����!�� '����������1�$����"�
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Troubleshooting 

The terminal IP address is unknown or it is not pos sible to connect 
to the terminal 

7��� ���'����� �����&���� ��� ���&�$ ��� �� %���!� ���� �&� ���*��-� ����'������ ��� �� ��
���'����"�

The sensor is switched off 
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The terminal returns erratic responses to Ping comm ands 
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Contacts 

Customer service 
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